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Rizik ﬁnﬂgg kriminala i ulo

B Posmatrajuci finansijske lomove koji su zadesili velike korporacije u poslednje dve
decenije zbog prevare, korupcije ili nekog drugog oblika zloupotrebe, jasno je da se
radi o riziku koji ostavlja ozbiljne posledice po organizacije i da ad hoc postupanje ne
moZe da dovede do trajnog reSenja problema, ve¢ naprotiv moze samo trajno da ugrozi
poslovanje kompanije. Kako se zastititi i ko vam u tome moze pomoci
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dan globalne asocijacije ACFE

inansijski kriminal je posebna vrsta
F rizika s kojima se privredna drus-
tva susrecu. Ova vrsta rizika dugo
se nije prepoznavala kao takva vec su se

finansijski gubici zbog prevara posma-
trali kao nezeljene situacije u kojima je
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trebalo gledati da se gubici minimizira-
ju, a pocinici krivicnog dela izvedu pred
lice pravde. Organizacije nisu preduzi-
male dodatne mere zastite od buducih
nepozeljnih ,napada” izvrsilaca krimi-
nalnih dela. Nije bilo sistemskog plani-
ranja u procesu prevencije, detekcije i
istrage s ciljem prevencije rizika zlou-
potreba. Posmatrajuci finansijske lomo-
ve koji su zadesili velike korporacije u
poslednje dve decenije zbog prevare,
korupcije ili nekog drugog oblika zlou-
potrebe, jasno je da se radi o riziku koji
ostavlja ozbiljne posledice po organizaci-
je ida ad hoc postupanje ne mozZe dovesti
do trajnog reSenja problema, ve¢ napro-
tiv moZe samo trajno da ugrozi poslova-
nje kompanije.

Mnoge prevarne radnje mogu da ugroze
poslovanje — kako ih spreciti

Sajber napadi, zloupotrebe insajderskih
informacija, falsifikovanje licnih doku-
menata vlasnika firmi i potencijalne zlo-
upotrebe koje mogu da nastanu po tom
osnovu, rizik manipulacije s finansijskim
izveStajima, samo su neki od oblika prevar-
nih radnji. Poseban rizik prevare predstav-
ljaju tzv. ,fiktivne firme” koje ne obavljaju
delatnost zbog koje su osnovane. Najce-
§¢i vlasnici ovih kompanija su lica s veo-
ma losom reputacijom. Ove firme postoje
,»SaImo na papiru”, a osnovane su s name-
rom da se ostvari ekonomska dobit dovo-
denjem u zabludu ostalih ucesnika na trzi-
Stu laznim prikazivanjem ili prikrivanjem
¢injenica. Na ovaj nacin oStecena pravna



lica trpe ozbiljne posledice jer su dovede-
na u zabludu.

U finansijskoj forenzici poznat je i vid
prevare pod nazivom ,,CEO fraud”. U pita-
nju je Sema prevare gde se koriste javni
podaci o direktorima i vlasnicima firmi
kako bi se ,,presrela” komunikacija direk-
tora i/ili vlasnika firme s ostalim zapo-
slenima, a kako bi se napravila Steta za
kompaniju. Nije neobi¢no da se falsifi-
kuju licna dokumenta direktora ili ¢la-
nova izvrsnog odbora kompanije kako bi
se pokusala prevara dovodenje u zabludu
radi ¢injenja ili necinjenja neke aktivno-
sti, a koja bi u slucaju izvrsenja dovela do
Stete po kompaniju.

Postoje brojni ,,alati” koje kompanije i
njihove stru¢ne sluzbe za prevenciju rizi-
ka zloupotreba u okviru kompanija, mogu
da primene s namerom da se spreci rizic-
ni dogadaj ili makar da se minimizira-
ju posledice istog. Primeri nekih od alata
su: primena internih procedura, uspostav-
ljanje pravila o uskladenosti u poslovanju
(eng. compliance), proklamovanje ,,tone
at the tope” atmosfere u organizaciji gde
menadZmet kompanije Salje poruku zapo-
slenima koji je to model ponasanja poze-
ljan, odnosno koji su to standardi pona-
$anja koji se oc¢ekuju od svih zaposlenih
u domenu odgovornog ponasanja. Tu su
i funkcije kojima je u nadleznosti da pri-
menjuju, ali i da proveravaju da li se uspo-
stavljena pravila ponasanja postuju. U te
funkcije spadaju: sluzbe za uskladenost u
poslovanju, sluzbe bezbednosti, sluzbe za
prevenciju rizika zloupotreba. Efikasno
upravljanje rizicima zloupotreba podra-
zumeva da se prepoznaju tri linije odbra-
ne od rizika prevara. Prvu liniju ¢ine same
poslovne funkcije koje u sklopu svojih sva-
kodnevnih aktivnosti treba da budu sve-
sne i rizika zloupotreba koje mogu da se
pojave u toku poslovanja/obavljanja dnev-
nih aktivnosti i ako prepoznaju navedeni
rizik, blagovremeno i na propisan nacin
da obaveste funkcije koje ¢ine drugu lini-
ju odbrane. To su funkcije koje smo veé
spomenuli: sluzbe za uskladenost u poslo-
vanju, sluzbe bezbednosti, sluzbe za pre-
venciju rizika zloupotreba. Interna revi-
zija predstavlja trecu liniju odbrane od
rizika zloupotreba. Nadleznost ove funk-
cije ogleda se u proveri da li se poslov-
ne aktivnosti odvijaju na nacin propisan
procedurama, podrazumevajudi i prove-
ru primene procedure upravljanja rizici-
ma zloupotreba.

Pored ve¢ spomenutih nacina da se rizici
zloupotreba minimiziraju, postoje i mnogi
drugi, ali ovom prilikom treba naglasiti da
se rizik zloupotreba ne moze potpuno neu-
tralisati. U pitanju je rezidualni rizik koji je
uvek prisutan, a u kojoj meri ¢e se ispoljiti
zavisi od menadzmenta i ostalih zaposle-
nih, kao i njihove svesti o moguc¢nostima

rizika prevare i posledicama ukoliko se
ne posluje u skladu s etickim standardi-
ma. U tom smislu, pored formalnog dela,
koji podrazumeva da postoje procedure
i propisi pozeljnog ponasanja, odnosno
koje su posledice nesavesnog ponasanja,
neophodna je i sustinska primena prepo-
ruka u prevenciji rizika prevara.

Nije moguce predvideti sve rizike zlou-
potreba koji mogu da se dese jer kompa-
nije posluju u dinami¢nom okruZenju, a to
znaci da se menjaju i rizici kojima kompa-

Samo strucna ekspertiza u
prevenciji, detekiji i istrazi
rizika zloupotreba moze da
pomogne da se identifikuju
prevarni dogadaji i da se
utvrde obim i posledice
istog. Finansijski forenzicari
su lica koja imaju set
znanja iz oblasti finansijske
forenzike

nije mogu biti izloZene. Medutim, savesno i
odgovorno ponasanje menadzmenta kom-
panije i samih zaposlenih moZe da pomo-
gne da se rizici svedu na najmanju mogu-
¢u meru. Dodatno je pozeljno da pored
internih sluzbi i internih procedura postoje
i eksterne organizacije koje mogu da pomo-
gnu u umanjenju Stete koja moZe nastati
po osnovu rizika finansijskog kriminala.
Napomenuli smo da je u pitanju rezidual-
ni rizik koji jedino moze da pokaze razlici-
tu amplitudu ponavljanja, svaki put s razli-
¢itim posledicima/iznosima gubitaka, ali
eksterne organizacije, kao $to su osigura-
vajuca drustva, mogu da pomognu da rizi-
ci gubitaka po osnovu zloupotreba ostave
najmanje moguce posledice po kompaniju.

Prepoznavanje rizika i uloga osiguranja
Da bi dosli do momenta u kome ce se orga-
nizacije osigurati od rizika finansijskog kri-
minala, prvi korak jeste da se prepoznaju
navedeni rizici. To znaci da treba sprove-
sti, na redovnoj osnovi (godisnje, polugo-
disnje ili ceSée) tzv. risk assessment-e. Pod
ovim se podrazumeva procena rizika u naj-
§irem smislu (opis scenarija rizika, procena
izloZenosti, frekvencije ponavljanja, cen-
tri koji nose trosak i dr.). Kada se urade
procene, na bazi istorijskih i oc¢ekivanih
bududih rizika kojima je organizacija bila
izlozena ili ¢e biti posmatrajuci trendove
promene npr. zakonskih propisa, prome-
na u tehnologijama i na trzistu, onda se
kroz assessment predlaze plan oporavka.
Tada nastupaju osiguravajuce kuce! Koje
sve vrste rizika zloupotreba ce biti ,,pokri-
vene” osiguranjem, do kog iznosa ili preko

kog iznosa gubitka ée biti moguce aktivi-
rati polisu osiguranja, ko ¢e raditi procenu
gubitaka, ovla$¢ena lica iz osiguravajucih
kuda ili ¢e se procena bazirati na izvesta-
ju strucnih lica u samoj organizaciji, kao
$to su na primer sertifikovani istrazitelji
prevara skraceno CFE ili neka treca lica,
ostaje da se definiSe planom oporavka.
Ovo su samo neka od pitanja koja ée osi-
guranik uputiti osiguravaju¢im drustvima.

Kao primer dobre prakse naves¢emo
lizing kuca koje ve¢ dugi niz godina osi-
guranje od rizika krade sredstava lizinga
koriste kao instrument za minimiziranje
gubitaka od prevara/utaje.

U eri digitalizacije, najvise se spominju
sajber napadi i to jeste rizik kom su kom-
panije mozda i najviSe izlozene u ovom
trenutku. Namece se pitanje, da li prili-
kom procene rizika zloupotreba posto-
ji svest i/ili saznanje o mogucnosti da se
kompanije osiguraju od ove vrste rizika.

Osiguranje i moguce zloupotrebe

Pored rizika zloupotreba koji se moze poja-
viti kod osiguranika, treba imati u vidu da
se rizici finansijskog kriminala mogu pre-
poznati i kod samih osiguravajudih kuca.
Finansijska forenzika prepoznaje nekoliko
tipova zloupotreba. Neki slucajevi rizika
zloupotreba se odnose na prevarne eme
gde se na primer pokusava aktiviranje pre-
mije osiguranja, iako se osigurani doga-
daj realno nije dogodio, dok se odredeni
tipovi rizika zloupotreba odnose na rizike
pranja novca koji opet u krajnjoj instanci
imaju za cilj neosnovano bogacenje. Neka-
da je vrlo tesko dokazati da iza odrede-
nog osiguranog dogadaja postoji krivic-
no delo. Da bi se isto dokazalo potrebno
je da istragu sprovodi lice koje ima spe-
cificna znanja i vestine u oblasti finansij-
ske forenzike. Samo strucna ekspertiza u
prevenciji, detekciji i istrazi rizika zloupo-
treba moze da pomogne da se identifiku-
ju prevarni dogadaji i da se utvrdi obim i
posledice istog. Finansijski forenzi¢ari su
lica koja imaju set znanja iz oblasti finan-
sijske forenzike. U ta znanja spada pozna-
vanje pravnog okvira u kojem kompani-
ja posluje, specificnosti poslovanja same
kompanije, svih alata koji se mogu prime-
niti u prevenciji i istrazi, pracenje trendo-
va na trzistu, sticanje novih znanja i vesti-
na, a sve s ciljem da se kontinuirano i na
sistematski nacin radi na prevenciji finan-
sijskog kriminala.

Oblast finansijske forenzike je Siroka,
sveobuhvatna i tema kojom ¢emo se sve
viSe baviti u buducnosti jer iskustvo je
pokazalo da se radi o vrsti rizika koja je
ozbiljna pretnja za kompanije i da uticaj na
profitabilnost, mozda i na opstanak same
organizacije, moze ozbiljno biti doveden
u pitanje, ako se ovoj problematici ne pri-
stupi na celishodan nacin. m
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