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PREDGOVOR

Godine 1992. Nacionalna komisija za falsifikovane finansijske izvestaje (COSO - Committee of sponsoring
Organisation of the Treadway Commission) je objavila dokument “Interna kontrola - integrisani okvir”. Ovaj
okvir je Siroko prihvacen i koristi se u velikom broju zemalja u svetu. Prepoznat je kao vodedi okvir za
dizajniranje, implementaciju i sprovodenje interne kontrole i procenu efikasnosti interne kontrole.

COSO je revidirao prvobitni okvir, 2013. godine. Okvir iz 2013. ukljucuje 17 principa.’ Ovih 17 principa
povezano je sa pet komponenti interne kontrole, i obezbeduje smernice za korisnika u dizajniranju i
implementaciji sistema interne kontrole i za razumevanje zahteva za efektivnu internu kontrolu. COSO jasno
istiCe da bi sistem interne kontrole bio efikasan, potrebno je da je svaki od 17 principa prisutan u organizaciji,
da je operativan i funkcionide zajedno na integrisan nacin.

i Princip 8, jedan od principa komponente procene rizika, glasi:
Organizacija razmatra mogucnosti za prevaru pri proceni rizika za postizanje

ciljeva.

Ova publikacija, Vodi¢ za upravljanje rizikom od prevara, treba da podrzi okvir iz 2013. godine i u skladu sa
njim, moze posluiti kao vodi¢ za najbolju praksu za organizacije koje slede novi princip procene u reSavanju
rizika od prevare.

Za organizacije koje Zele da uspostave sveobuhvatniji pristup upravijanju rizikom od prevare, ovaj vodic
ukljucuje vise potrebnih informacija za procenu rizika od prevare. Takode ukljuCuje uputstva za uspostavljanje
sveobuhvatnog programa upravljanja rizikom od prevara koji sadrzi:

« Uspostavljanje politike upravljanja rizikom od prevara

e Izvodenje procene rizika od prevare

« Osmisljavanje i sprovodenje preventivnih i detektivnih aktivnosti kontrole protiv prevara
» Sprovodenje istraga i ‘

« Pradenje i evaluacija ukupnog programa upravljanja rizikom od prevara.

Ovaj vodi¢ je dizajniran da bude od koristi korisnicima COSO okvira. SadrZi principe i tacke fokusa.” Pet
principa ovog vodica su u skladu sa 5 COSO komponenti interne kontrole3 i 17 COSO principa.

Ovaj vodi¢ se zasniva i azurira prethodni iz 2008. godine, koji su objavili i sponzorisali Americki institut
sertifikovanih profesionalnih racunovoda (AICPA - American Institute of Certified Professional Accountants),
Institut internih revizora (IIA - Institute of Internal Auditors) i UdruZenje sertifikovanih ispitivaca prevara (ACFE
- Association of Certified Fraud Examiners). Prethodna publikacija, " Upravijanje poslovnim rizikom od prevare:
Prakticni vodic”, sadrzala je sliéne smernice za uspostavljanje razumljivog Programa upravljanja rizikom od
prevara, koji su mnoge organizacije koristile za upravljanje rizikom od prevare. COSO ceni rad radne grupe
koja je napravila ovu prethodnu publikaciju. Ovaj novi vodi¢ se nadograduje na prethodni tako Sto ga aZurira

1 Prema COSO okviru iz 2013, relevantni principi ,predstavljaju fundamentalne koncepte povezane sa komponentama" interne kontrole.
2 prema COSO okviru iz 2013, tacke fokusa su ,vazne karakteristike principa®.

3 Prema COSO okviru iz 2013., komponenta je ,jedan od pet elemenata interne kontrole. Komponente unutrasnje kontrole su: kontrolno
okruZenje, procena rizika, kontrolne aktivnosti, informisanje i komunikacija i aktivnosti pracenja.”



sa novim dostignuéima, revidira terminologiju kako bi bila u skladu sa novijom COSO terminologijom i dodaje
vazne informacije u vezi sa razvojem tehnologije — posebno analitiku podataka.

Ovaj vodi¢ pruza pogled sa viSeg nivoa upravljanja, namenjen upravnom odboru i visem rukovodstvu i
dizajniran je da objasni prednosti uspostavljanja ]aklh politika i kontrola protiv prevara. Dodaci vodica sadrze
vredne $ablone, uzorke, primere i alate koji pomazu korisnicima u primeni najboljih praksi vodica.

Pored toga, vodi¢ objasnjava povezanost sa korisnim Sablonima i alatima koji se mogu koristiti da bi
implementacija i dokumentovanje sveobuhvatnog programa upravljanja rizikom od prevara bili efikasniji.

COSO je takode objavio “Upravljanje rizikom preduzeca — Integrisani okvir” (URP okvir). Ovaj vodi¢, COSO
okvir iz 2013. i okvir URP, imaju za cilj da budu komplementarni. U zavisnosti od toga kako organizacija
primenjuje Okvir interne kontrole, URP okvir i ovaj vodi¢, mogu postojati oblasti koje se preklapaju i
medusobno povezuju. Rizik od prevare moZe uticati na oblasti izvan racunovodstva i aktivnosti finansijskog
upravljanja. Zaista, organizacija koja nastoji da minimizira negativne uticaje prevare treba da razmotri rizik od
prevare u svim delovima preduzeca i oblastima njegovog poslovanja.

COSO odbor Zeli da se zahvali ¢lanovima Radne grupe koja je izradila ovaj vodic, Savetodavnoj komisiji koja
je pregledala nacrte vodica i dala vredne povratne informacije, i COSO Savetodavnom vecu na njihovom
doprinosu u pregledu vodica.

Konacno, COSO odbor sa zahvalno3¢u odaje priznanje Dejvidu L. Kotonu, predsedniku Radne grupe, za
njegovo izvanredno vodstvo i napore ka zavrsetku ovog vodica.
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Rezime | Upravljanje rizikom od prevara*

evara je bilo koja namerna radnja ili propust, osmisljena da bi se obman ili d
oja za rezultat ima da Zrtva pretrpi qubitak i/ili da izvrSilac prevare ostvari korist.

Sve organizacije su podlozne rizicima od prevare. Nemoguce je eliminisati sve prevare u svim organizacijama.
Medutim, primena principa u ovom vodicu ¢e maksimalno povecati verovatnocu da ce prevara biti sprecena ili
otkrivena na vreme i stvoric¢e snazan efekat odvracanja od prevare.

Upravni odbor®, najvide rukovodstvo i zaposleni na svim nivoima organizacije — ukljucujuci sve nivoe
menadimenta, zaposlenih i internih revizora — imaju odgovornost za upravljanje rizikom od prevare. Od njih
se posebno ocekuje da razumeju kako organizacija reaguje na povecane rizike i propise, kao i postojanje
nadzora javnosti i zainteresovanih strana; koji oblik programa upravljanja rizikom od prevara organizacija ima;
kako identifikuje rizike od prevare; $ta radi da bi bolje sprecili prevaru ili je bar otkrili ranije; i koji proces
postoji za istragu prevare i preduzimanje korektivnih radnji. Ovaj vodi¢ za upravljanje rizikom od prevara je
dizajniran da pomogne u resavanju ovih slozenih problema.

Ovaj vodi¢ preporucuje nacine na koje upravni odbori, vise rukovodstvo, zaposleni na svim nivoima i interni
revizori mogu da doprinesu odvracanju od prevare u $vojoj organizaciji. Odvracanje od prevare je proces
eliminisanja faktora koji mogu izazvati prevaru. Odvracanje se postize kada organizacija implementira proces
upravljanja rizikom od prevara koji:

« Uspostavlja vidljiv i strog proces upravljanja prevarama

« Stvara transparentnu i zdravu kulturu borbe protiv prevara u organizaciji

« Ukljucuje periodi¢nu detaljnu procenu rizika od prevare

« Dizajnira, implementira i odrzava preventivne i detektivne procese i procedure kontrole protiv prevara

» Odmah preduzima mere kao odgovor na optuzbe za prevaru, uklju€ujuéi, gde je to odgovarajuce, radnje
protiv onih koji su umesani u nezakonite radnje.

Ovaj vodi¢ pruza smernice za implementaciju koje definisu principe i tacke fokusa 6 za upravljanje rizikom od
prevara i opisuje kako organizacije razli¢itih veli¢ina i tipova mogu da uspostave sopstvene programe
upravljanja rizikom od prevara. Vodi¢ uklju¢uje primere kljucnih programskih komponenti i resursa koje
organizacije mogu da koriste kao polaznu tacku za efektivan i efikasan razvoj programa upravljanja rizikom od
prevara. Pored toga, vodi¢ sadrZi preporuke za druga uputstava kako bi se omogucilo prilagodavanje programa
upravljanja rizikom od prevara za odredenu oblast poslovanja, drzavne ili neprofitne organizacije. Svaka
organizacija treba sama da proceni znacaj koji treba da ima upravljanje rizikom od prevare u organizaciji, na
osnovu svoje veliCine i okolnosti.

Vodi¢ takode sadrzi dragocene informacije za korisnike koji sprovode proces upravljanja rizikom od prevara.
Na primer, bavi se ulogama i odgovornostima upravljanja rizikom od prevara, razmatra upravljanje rizikom od
prevara kod manjih organizacija, analitikom podataka koja se koristi kao deo upravljanja rizikom od prevare
kao i upravljanje rizikom od prevare u granicama drzave.

4 7a potrebe ovog vodica, autori su razvili ovu prakticnu definiciju. Autori priznaju da postoje mnoge druge definicije prevare, ukljucujudi
one koje je razvio Odbor za standarde revizije Americkog instituta ovlascenih javnih racunovoda, Odbor za nadzor racunovodstva javnih
preduzeca i Kancelarija za odgovornost viade.

s1J ovom vodicu, termini odbor, upravni ili nadzorni odbor i odbor direktora odnose se na upravno ili nadzorno telo ili one koji su zaduzeni
za upravljanje organizacijom.

6 prema COSO okviru “Interna kontrola — Integrisani okvir” iz maja 2013., relevantni principi predstavljaju osnovne koncepte povezane
sa komponentama interne kontrole. Tacke fokusa su vazne karakteristike principa.



Genos izmedu pet komponenti okvira COS0 iz 2013., 17 principa interne kontrole
' pet principa upravijanja rizikom od prevara ovog vodica

COSO je 2013. revidirao okvir iz 1992. “Interne kontrole — Integrisani okvir” kako bi ukljucio 17 principa. Ovih
17 principa je povezano sa pet komponenti interne kontrole COSO definisanih 1992. godine. U ovom vodicu,
pet principa upravljanja rizikom od prevara u potpunosti podrzavaju, konzistentni su sa 17 principa’ interne
kontrole COSO okvira iz 2013. i paralelni su sa njima. Korelacija izmedu principa upravljanja rizikom od prevara
i komponenti i principa interne kontrole COSO okvira iz 2013. je sledeca:

“Komp: &7 principi COSO okvira Principi upravljanja riziko|

1. Organizacija pokazuje posveéenost integritetu i etitkim vrednostima

nod prevara’

2. Upravni odbor pokazuje nezavisnost od menadzmenta i vr3i nadzor nad
razvojem i utinkom inteme kontrole. 1. Organizacija uspostavlja i saopstava program
upravljanja rizikom od prevara koji pokazuje

3 Rukovodstvo uspostavlja, uz nadzor odbora, strukturu, linije izve3tavanja i

ge ik iy
=5 odgovarajuéa ovlad¢enja i odgovornosti za ostvarivanje ciljeva organozacije. otekivanja upravnog odbora i viscg menadzmenta,
g'é ¢ " ' § Jpets Lk : njihovu posvecenost, visok integritet i etitke vrednosti
S’.—g 4. Organizacija pokazuje posvecenost da privude, razvije i zadrzi u pogledu upravljanjarizikom od prevare.

kompetentne pojedince u skladu sa ciljevima.

5. Organizacija zahteva od zaposlenih odgovomost za realizaciju obaveza
svog radnog mesta pri ostvarivanju ciljeva organizacije.

| 6. Organizacija odreduje ciljeve dovoljno jasno da omoguéi identifikaciju i
" | procenu rizika u vezi sa ciljevima.

7. Organizacija identifikuje rizike za postizanje svojih ciljeva u celoj
organizaciji i analizira rizike kao osnovu za odredivanje natina na koji

]

2. Organizacija vr3i sveobuhvatne procene rizika od

| rizicima treba upravljati. | | prevare da bi identifikovala specifitne Seme i rizike od
STRT : TR 4—'—[ i ¥ prevare, procenila njihovu verovatnocu i znacaj,
; 8. Organizacija razmatra moguénosti za prevaru pri proceni rizika za el procenila postojece aktivnosti kontrole od prevare i
postizanje ciljeva | sprovela radnje za ublaZzavanje preostalih rizika od

prevare.

'19. Organizacija identifikuje i procenjuje promene koje bi mogle znatajno
- | uticati na sistem interne kontrole.

10. Organizacija bira i razvija kontrolne aktivnosti koje doprinose

ublaZavanju rizika za postizanje ciljeva na prihvatljiv nivo. !
R T e RS, SR T N e ] i 3, Organizacija bira, razvija i primenjuje preventivne i

1128 Orgap.lmcua blrg i razvija pps_tg kontrolne aktivnosti koriste¢i N detektivne aktivnosti kontrole od prevara, koje

| [tehnologije da podrZi postizanje ciljeva. E ublaZavaju rizik da se prevare dogode ili ne budu

[ blagovremeno otkrivene.

21| 12. Organizacija primenjuje kontrolne aktivnosti kroz politike koje utvrduju |
3ta se otekuje i procedure kojima se te politike realizuju.

13. Organizacija pribavlja, kreira i koristi relevantne, kvalitetne informacije za
podriku funkcionisanju drugih komponenti interne kontrole.

4. Organizacija uspostavlja proces komunikacije za

=]
:f_:’iz? 14. Organizacija intemno razmenjuje informacije, ukljutujuéi ciljeve i dobijanje informacija o potencijalnoj prevari i
g-;_‘ odgovomosti za internu kontrolu, neophodne za podrsku funkcionisanju < primenjuje koordiniran pristup istrazi i korektivnim
s £ | interne kontrole akcijama za reavanje prevara blagovremeno ina
EE odgovarajuci nadin.

2 | 15, Organizacija komunicira sa spoljnim stranama u vezi sa pitanjimakoja | ____

uti¢u na funkcionisanje drugih komponenti inteme kontrole.

16. Organizacija bira, razvija i vrSi stalne i/ili posebne procene kako bi 5. Organizacija bira, razvija i vrsi stalne procene kako
utvrdila da li su komponente interne kontrole prisutne i funkcionisu. e bi utvrdila da li je svaki od pet principa upravljanja
rizikom od prevare prisutan, funkcionise i
T et : — blagovremeno saop3tava nedostatke Pr a
17. Organizacija procenjuje i blagovremeno saopitava qedostatke inteme vtl‘g;aja e ogp licima odgmm -
kontrole licima odgovornim za preduzimanje korektivnih mera, ukljutujuéi | ] upre uzimanje kor cktivnl =iha radm nji, ukljutujuci visi
vi§i menadzment i upravni odbor, po potrebi. pred A MinaaEd upmvni’ s

kvira iz 2013. u Standardima za internu kontrolu savezne viade, koje
kom integritetu federalnih menadzera iz 1982. zahteva od saveznih
elarija za odgovornost (GAO- Government Accountability
koji je razvijen na osnovu vodecih praksi kao alat za
2ao goviassets/680/671664 pdt]

7Savezna vlada SAD usvojila je 17 principa interne kontrole COSO o
objavijuje Generalni kontrolor Sjedinjenih Drzava. Zakon o finansijs
agencija da poStuju standarde glavnog kontrolora. Pored toga, Vladina kanc
Office) je objavila Okvir za upravljanje rizicima od prevara u federalnim programima,
savezne agencije za upotrebu u razvoju programa za upravljanje rizikom od prevara. [Pogledajte

8




Najociglednija veza izmedu ova dva seta principa je princip 8 COSO okvira iz 2013. godine (Organizacija
razmatra mogucnosti za prevaru pri proceni rizika za postizanje ciljeva) i princip 2 upravljanja rizikom od
prevara (Organizacija vrsi sveobuhvatne procene rizika od prevare kako bi identifikovala specificne Seme i
rizike prevare, procenjuje njihovu verovatnocu i znacaj, procenjuje postojece aktivnosti za kontrolu protiv
prevara i sprovodi radnje za ublaZavanje preostalih rizika od prevare). Pored toga, kao Sto je prikazano u
prethodnoj tabeli, svi principi COSO okvira iz 2013. godine i upravljanja rizikom od prevara su u medjusobom
odnosu i uticu jedni na druge.

Rezime komponenti i principa upravljanja rizikom od prevara

Upravljanje rizikom od prevare

Upravljanje rizikom od prevara je sastavna komponenta korporativnog upravljanja i internog kontrolnog
okruzenja. Korporativno upravljanje uti¢e na nacin na koji upravni odbor i menadzment izvrSavaju svoje
obaveze prema ciljevima organizacije, ukljucujuéi i obezbedenje naplate od strane banke - fiducijara,
izve$tavanja i pravne odgovornosti prema zainteresovanim stranama. Interno kontrolno okruZenje stvara

odnose koji podrzavaju procenu rizika kako bi se postigli ciljevi organizacije.

Princip 1 Organizacija uspostavija i saopStava Program upravljanja
rizikom od prevare koji pokazuje olekivanja od upravnog odbora i viseg
rukovodstva, njihovu posvecenost, visok integritet i eticke vrednosti u
pogledu upravljanja rizikom od prevare.

Kontrolno okruZenje

Procena rizika od prevare

Procena rizika od prevare je dinamican proces koji se ponavlja kako bi se identifikovali i procenili rizici od
prevare relevantni za organizaciju. Procena rizika od prevare razmatra rizik od laznog finansijskog izvestavanja,
laznog nefinansijskog izvestavanja, pronevere imovine i nezakonitih radnji (ukljucujuci korupciju).
Organizacije mogu da prilagode ovaj pristup tako da zadovolje svoje individualne potrebe, sloZenost i ciljeve.
Procena rizika od prevare nije samo sastavna komponenta procene rizika i interne kontrole, ona je takode
posebno povezana sa principom 8 COSO okvira iz 2013.

Princip 2 Organizacija vrsi sveobuhvatne procene rizika od prevare kako
bi identifikovala specificne Seme i rizike od prevare, procenila njihovu

verovatnocu i znacaj, procenila postojece aktivnosti kontrole od prevare i
sprovela radnje za ublaZavanje preostalih rizika od prevare.

Procena rizika

Aktivnosti kontrole protiv prevara

Kontrolne aktivnosti protiv prevara su radnje uspostavijene kroz politike i procedure koje pomazu da se
osigura da se sprovode direktive rukovodstva za ublaZavanje rizika od prevare. Aktivnosti kontrole protiv
prevara su specifiéni postupci ili procesi koji imaju za cilj da spre€e pojavu prevare ili da brzo otkriju prevaru
u slucaju da do nje dode.

Uopsteno, aktivnosti pracenja upravljanja rizikom od prevara se klasifikuju kao preventivne (osmisljene za

izbegavanje prevarnog dogadaja ili transakcije u trenutku pocetnog pojavljivanja) ili detektivne (osmisljene za
otkrivanje laznog dogadaja ili transakcije nakon $to se dogodi prevarna radnja). Odabir, razvoj, implementacija



i pracenje aktivnosti prevencije i kontrole prevara su kljucni elementi upravljanja rizikom od prevare. Aktivnosti
kontrole protiv prevare su dokumentovane opisima identifikovanog rizika i Semama prevare, aktivnostima
kontrole protiv prevare, koje su osmisljene da ublaZe rizik od prevare i identifikacijom onih koji su odgovorni
za aktivnost kontrole protiv prevare. Aktivnosti kontrole protiv prevara su sastavni deo postojece komponente
interne kontrole za procenu rizika od prevara.

Princip 3 Organizacija bira, razvija i primenjuje preventivne i detektivne
aktivnosti kontrole protiv prevara da ublaZi rizik da se prevare dogode ili ne

budu blagovremeno otkrivene.
kontrolne aktivnosti

Istraga prevara i korektivhe mere

Kontrolne aktivnosti ne mogu pruziti apsolutnu sigurnost protiv prevare. Kao rezultat toga, upravni odbor
organizacije obezbeduje da organizacija razvije i implementira sistem za blagovremnu, kompetentnu reviziju
koja postuje poverljivost podataka, istrazivanje i resavanje slucajeva neusaglasenosti, kao i navoda koji
ukljuéuju prevaru i nedoliéno ponasanje. Organizacija moze poboljsati svoje Sanse za nadoknadu gubitaka,
minimiziranjem izloZenosti sudskim sporovima i narusavanju reputacije, uspostavijanjem i paZljivim
planiranjem procesa istrazivanja i korektivnih mera.

Princip 4 Organizacija uspostavlja proces komunikacije kako bi dobila
informacije o potencijalnoj prevari i primenjuje koordiniran pristup
istrazivanju i korektivnim akcijama za reSavanje prevara blagovremeno i na
odgovarajuci nacin.

informacije i komunikacija

Aktivnosti pracenja upravljanja rizikom od prevara

Peti princip upravljanja rizikom od prevara odnosi se na pracenje ukupnog procesa upravljanja rizikom od
prevare. Organizacije koriste aktivnosti pracenja upravljanja rizikom od prevara kako bi osigurale da je svaki
od pet principa upravljanja rizikom od prevara prisutan, funkcioniSe i da organizacija blagovremeno identifikuje
nastale promene.

Organizacije koriste stalne i odvojene (periodi¢ne) procene, ili kombinaciju ova dva nacina, za obavljanje
aktivnosti pracenja prevara. Sli¢no kao COSO okvir iz 2013, stalne procene po Programu upravljanja rizikom
od prevara koje su ugradene u poslovne procese organizacije na razliCitim nivoima, daju pravovremene
informacije. Nasuprot tome, organizacije periodi¢no sprovode odvojene procene koje se razlikuju po obimu i
vremenu na osnovu brojnih faktora i ukljucuju rezultate tekucih procena.

Princip 5 Organizacija bira, razvija i vrsi stalne provere kako bi potvrdila
da li je svaki od pet principa upravijanja rizikom od prevara prisutan,
funkcionide i blagovremeno saopStava nedostatke Programa upravijanja
rizikom od prevara licima odgovornim za preduzimanje korektivnih
aktivnosti, ukljuujudi vise rukovodstvo i upravni odbor.

aktivnosti nadzora
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Efikasno upravljanje rizikom od prevara

COSO okvir iz 2013. pojasnjava da je potrebno da svaki od njegovih 17 principa bude prisutan, funkcionise i
primenjuje se sveobuhvatno, kako bi sistem interne kontrole bio efikasan.

Princip 8, jedan od principa komponente
procene rizika, glasi:
Organizacija razmatra mogucnosti prevare pri

proceni rizika za postizanje ciljeva.

Ovaj vodi¢ ima za cilj da podri i bude u skladu sa COSO okvirom iz 2013. i moze posluZiti kao vodic za najbolju
praksu za organizacije koje treba da vrSe pracenje procene rizika od prevare.

Preporuke za upotrebu Vodica za upravljanje rizikom od prevara

Vodi¢ je dizajniran za upotrebu od strane bilo koje organizacije bez obzira na njen status javne, privatne,
drzavne, akademske ili neprofitne organizacije, njene velicine ili oblasti poslovanja. Ocigledno je da Ce svaka
konkretna organizacija koja implementira principe, prilagoditi iste organizacionom upravijanju rizikom od
prevara. Konkretno, manje organizacije i organizacije kojima upravlja vlasnik bez upravnih odbora, mogu
prilagoditi vodi¢ svojim posebnim okolnostima. Drzave takode imaju razliCite strukture upravljanja, sa
izabranim zvani¢nicima, organima vlasti i politi¢kim imenovanim osobama na visokom nivou.

Termini identifikovani u ovim poglavljima su genericki i prilagodljivi organizaciji koja ih sprovodi. Na primer,
kao $to je ve¢ pomenuto, vodi¢ koristi izraze ,odbor" ili ,upravni odbor" odnosno telo koje vrsi opsti nadzor
nad upravljanjem i organizaciono upravljanje, bez obzira na to kako se takvo telo zove u okviru odredene
organizacije. ‘

Autori ovog vodi¢a preporucuju da organizacije koje primenjuju COSO okvir iz 2013. godine, primene ovaj
vodi¢ kao poseban, kompatibilan i sveobuhvatniji za konkretnu procenu rizika od prevare u organizaciji kao
deo $ireg programa ili procesa upravljanja rizikom od prevara. Taj pristup, pored procene rizika od prevare,
obuhvata i upravljanje rizikom od prevare, osmisljavanje i sprovodenje aktivnosti kontrole protiv prevara,
istragu i korektivne mere protiv prevara, kao i procenu i pracenje upravljanja rizikom od prevare. Kada se vodic
primeni, njegovi rezultati ¢e podrzati i bice u skladu sa ukupnim COSO okvirom za 2013. godinu.
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Ovaj strogi pristup rezultira stalnim, sveobuhvatnim procesom upravljanja rizikom od prevare kako sledi:
JSiika 1. Stalni, sveobuhvatni proces upraviiania rizikom od prevaralill

Uspostaviti
politike upravljanija
rizikom od prevara
kao deo upravljanja
organizacijom

riiti nadzor nad procesom lzvrsiti
upravljanja prevarama, razumnu
Izvestavati o rezultatima, procenu
usavriavati proces rizika od prevare

, Uspostaviti proces Odabrati, razviti |
izveStavanja o prevarama primeniti preventivne

| koordinirati pristup :
istraZivanju i i detektivne aktivnosti

korektivnim aktivnostima ontrole protiv prevara

Ovaj sveobuhvatni pristup prepoznaje i naglasava fundamentalnu razliku izmedu slabosti internih kontrola koje
rezultiraju greSkama i slabostima koje rezultiraju prevarom. Fundamentalna razlika je namera. Organizacija
koja jednostavno dodaje procenu rizika od prevare postojecoj proceni interne kontrole mozda nece detaljno
ispitati i identifikovati moguénosti za namerne radnje koje su osmisljene za:

« prikazivanje pogresnih finansijskih informacija

« prikazivanje pogresnih nefinansijskih informacija
« Protivpravno prisvajanje imovine

« Vréenje nezakonitih radnji ili korupcija

Sprovodenje specifi¢ne i fokusiranije procene rizika od prevare, kao zasebnog procesa upravljanja rizikom od
prevare, pruza vecu sigurnost da fokus procene ostaje na namernim radnjama.

Sveobuhvatni pristup ¢e takode verovatno rezultirati snaznijom i sveobuhvatnijom procenom rizika od prevare.
Takode, pruza dodatnu strukturu potrebnu za sveobuhvatno upravljanje rizikom od prevare. Ako organizacije
koriste pojednostavljeni pristup (samo vrie procenu rizika od prevare), one mogu da kombinuju te rezultate
sa rezultatima COSO okvira iz 2013. kako bi dale snaznije mehanizme prevencije i otkrivanja.
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Upotreba za zainteresovane strane

Upravni odbor i Odbor za reviziju

Odbor sa dobrim performansama i angaZovanjem razgovara sa visim rukovodstvom o odnosu prema Programu
upravljanja rizikom od prevara subjekta i po potrebi obezbeduje nadzor. Vise rukovodstvo ima opstu
odgovornost za dizajn i implementaciju Programa upravljanja rizikom od prevara, ukljucujuci postavljanje tona
na vrhu koji stvara nacin pona$anja (kulture) cele organizacije. Odbor uspostavlja politike i procedure koje
objasnjavaju kako odbor obezbeduje nadzor, ukljuCujuéi definisanje oCekivanja o integritetu i etickim
vrednostima, transparentnosti i odgovornosti za sprovodenje i rad Programa upravljanja rizikom od prevara.
Vige rukovodstvo obavestava odbor o preostalim rizicima od prevare na osnovu svojih procena rizika, kao i o
svim pojedinacnim slucajevima prevare ili sumnje na prevaru. Odbor potom postavija delikatna pitanja
rukovodstvu, po potrebi. Trazi informacije od internih revizora, nezavisnih revizora, eksternih zainteresovanih
i pravnih savetnika i koristi ove resurse po potrebi za istrazivanje kako bi do3ao do odgovora bitnih za dobro
funkcionisanje organizacije.

Vise rukovodstvo

Vige rukovodstvo procenjuje Program upravljanja rizikom od prevare subjekta u vezi sa ovim Vodicem za
upravljanje rizikom od prevara, fokusirajuci se na to kako organizacija primenjuje pet principa kao podrsku
svom Programu upravljanja rizikom od prevara. Takode, oni procenjuju rizik od prevare u organizaciji u skladu
sa principom 8 COSO okvira iz 2013.

Ostalo rukovodstvo i zaposleni

Rukovodioci i drugi zaposleni razmatraju kako sprovode svoje odgovornosti u skladu sa ovim vodicem i
razgovaraju sa zaposlenima sa vise iskustva o idejama za jacanje kontrole kako bi minimizirali rizik od prevare.
Konkretnije, oni razmatraju kako postojece kontrole uticu na relevantne principe u okviru pet komponenti
upravljanja rizikom od prevara, kao i na princip 8 COSO okvira iz 2013. godine.

Interna revizija

Interni revizori pregledaju svoje planove interne revizije i nacin na koji organizacije primenjuju planove u vezi
sa sprovodenjem ovog uputstva i Programa upravljanja rizikom od prevara. Interni revizori Ce pregledati ovaj
vodi¢ i razmotriti moguce uticaje promena programa upravijanja rizikom od prevara subjekta, procene,
izvestavanja o upravljanju rizikom od prevare i sistema interne kontrole subjekta, na planove revizije.

Nezavisni revizori

U mnogim situacijama, nezavisni revizor je angazovan za reviziju ili ispitivanje efikasnosti klijentove interne
kontrole nad finansijskim izvestavanjem, pored revizije finansijskih izvestaja organizacije. COSO okvir iz 2013.
uveo je princip 8: organizacija razmatra rizik od prevare za postizanje ciljeva. Revizori mogu proceniti primenu
ovog principa od strane subjekta koristeci ovaj vodic.

Druge profesionalne organizacije

Druge profesionalne organizacije koje pruzaju uputstva o riziku od prevare u vezi sa operacijama,
izvestavanjem i uskladeno$¢u, mogu razmotriti svoje standarde i smernice poredeci ih sa ovim uputstvom. Sve
strane imaju koristi, ukoliko se eliminise raznolikost u konceptima i terminologiji.

Predavaci

Pod pretpostavkom da vodi¢ bude iroko prihvacen, njegovi koncepti i termini ¢e se naci u univerzitetskim
nastavnim planovima i programima.

13



